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Vertrag zur Auftragsverarbeitung
gemal Art. 28 EU-DSGVO

sowie zusatzlicher Rechtsgrundlagen fir nachfolgende Spezialregelungen
(g9f. bitte ankreuzen)

Verarbeitung von Sozialdaten im Auftrag O
(nach §§ 67 Abs. 2 SGB X i.V.m. 35 Abs. 1 SGB I)

Rechtsgrundlage: § 80 SGB X
(Meldepflichten und Tatbestandsvoraussetzungen, insbesondere bei Be-
auftragung nicht-6ffentlicher Stellen beachten)

Verarbeitung von Personalakten im Auftrag O

Rechtsgrundlage: § 91a LBG NRW
(Meldepflichten und Tatbestandsvoraussetzungen, insbesondere bei Be-
auftragung nicht-6ffentlicher Stellen beachten)

Verarbeitung personenbezogener Daten im Auftrag stadti-
scher Ordnungsbehdrden

Rechtsgrundlage: §§ 52, 53 DSG NRW

Vereinbarung

zwischen dem/der

Stadt Bielefeld,
- Verantwortlicher - nachstehend Stadt genannt —

und dem/der
- Auftragsverarbeiter - nachstehend Auftragsverarbeiter genannt

[gdf.: Vertreter gemal Art. 27 EU-DSGVO:
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Hinweis

sDie einzelnen Festlegungen nach Art. 28 Abs. 3 EU-DSGVO sollten vollsténdig in die Vereinbarung lber-
nommen und wie eine Checkliste abgearbeitet werden. Die fiir das konkrete Dienstleistungsverhéltnis zu-
treffenden Alternativen sollten angekreuzt werden. Leerfelder sind ggf. entsprechend des konkreten Auf-
trags auszufiillen.

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung/SLA

Leistungsbeschreibung zur Vergabe fur ,Bewachungs-/ und Sicherheitsdienstleistung fur die
Bundespolizeiausbildungsstatte Bielefeld wahrend der Strallenbaumalinahme Detmolder
StraRe

auf die hier verwiesen wird (im Folgenden Leistungsvereinbarung).
oder

1 Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch
den Auftragsverarbeiter: ... . ... (Definition
der Aufgaben)

(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)

U Der Auftrag wird zur einmaligen Ausflihrung erteilt.

oder

L1 Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum ...................
oder

U Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Fristvon ...................
ZUM oo, gekiindigt werden. Die Moglichkeit zur fristiosen Kiindigung bleibt hiervon unbe-

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

[ Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter fiir
die Stadt sind konkret beschrieben in der Leistungsvereinbarung...................

oder

Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben
des Auftragsverarbeiters: Umgang mit personenbezogenen Daten der in der Unterkunft unterge-
brachten Personen im Rahmen der in der Leistungsbeschreibung beschriebenen Betreuung und
Begleitung wahrend ihres Aufenthaltes.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem Mit-
gliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber
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den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung der Stadt und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44
ff. EU-DSGVO erflllt sind. Das angemessene Schutzniveau in ..............c...c.ooeee.

[ ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 EU-
DSGVO);

1 wird hergestellt durch verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b i.V.m.
47 EU-DSGVO);

O wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. c und d EU-DSGVO);

0 wird hergestellt durch genehmigte Verhaltensregeln (Art 46 Abs. 2 lit. e i.V.m. 40 EU-
DSGVO);

1 wird hergestellt durch einen genehmigten Zertifizierungsmechanismus (Art. 46 Abs. 2 lit.
i.V.m. 42 EU-DSGVO).

1 wird hergestellt durch sonstige Malnahmen: ............................ (Art. 46 Abs. 2 lit. a, Abs. 3
lit. a und b EU-DSGVO)

(2) Art der Daten

Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung konkret
beschrieben unter: 1.1. und 1.9.
oder

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-katego-
rien (Aufzahlung/Beschreibung der Datenkategorien)

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

LI Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6&ffentlichen Verzeichnissen)
1 Sozialdaten und Daten zur personlichen Lebenshistorie

Oo00dQdKXK K

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der Leistungsver-
einbarung konkret beschrieben unter: Teil 1, Inhalt der Leistungsbeschreibung
oder

[J Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
1 Kunden

Interessenten

Abonnenten

Beschiftigte

Lieferanten

Handelsvertreter

Ansprechpartner

Ooooogoodogn

und
(4) Weitere Leistungen

O Die Bereitstellung folgender Statistiken wird geschuldet:
O....
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Datenschutzbestimmungen

Der Auftragsverarbeiter unterwirft sich bei der Verarbeitung der personenbezogenen Daten densel-
ben Anforderungen, die flr die Stadt gelten. Er hat insbesondere die einschlagigen Vorschriften
der DSGVO sowie ggf. spezialgesetzliche Regelungen in der giltigen Fassung einzuhalten.

Weisungen der Stadt

(1) Der Auftragsverarbeiter darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig,
sondern nur nach dokumentierter Weisung der Stadt verarbeiten. Die Stadt entscheidet allein Uber
die Zwecke und Mittel der Verarbeitung der personenbezogenen Daten. Eine Verarbeitung fir an-
dere Zwecke, insbesondere fiir eigene Zwecke des Auftragsverarbeiters, ist nicht zulassig. Weisun-
gen werden nur von der Stadt und von keinem Dritten erteilt, auch wenn die Datenverarbeitung im
Interesse oder Auftrag dieses Dritten erfolgt und/oder dieser seinerseits Auftraggeber der Stadt ist.

(2) Dies gilt nicht, wenn der Auftragsverarbeiter nach dem Recht der EU oder des Mitgliedsstaats
der EU, dessen Recht flr ihn gilt, zu einer Datenverarbeitung verpflichtet ist. Liegt ein solcher Fall
einer von Weisungen unabhangigen und/oder ihnen widersprechenden Verarbeitung personenbe-
zogener Daten vor, wird der Auftragsverarbeiter der Stadt diese rechtlichen Anforderungen vor der
Verarbeitung mitteilen, es sei denn, eine solche Mitteilung ist ebenfalls verboten.

(3) Mindliche Weisungen bestatigt die Stadt unverziiglich dokumentierbar (mind. Textform). Der
Auftragsverarbeiter dokumentiert die Weisungen.

(4) Der Auftragsverarbeiter hat die Stadt unverziglich zu informieren, wenn er der Meinung ist, eine
Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragsverarbeiter ist berechtigt, die Durch-
fuhrung der entsprechenden Weisung so lange auszusetzen, bis sie durch die Stadt bestatigt oder
geandert wird.

Weisungsberechtigte Personen der Stadt sind:

= Leiter*in des Amtes fiir soziale Leistungen — Sozialamt — nebst Stellvertreter*in

= Leiter*in des Geschéftsbereichs Wohngeld, soziale Wohnungshilfen im Sozialamt
= Leiter*in des Abschnitts Unterbringung nebst Stellvertreter*in

= Mitarbeiter*innen des Abschnitts Unterbringung

=  Mitarbeiter*innen des Bewirtschafters bzw. Betreibers der Unterkunft

Weisungsempfanger beim Auftragsverarbeiter sind:
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Technisch-organisatorische MaRnahmen

(1) Der Auftragsverarbeiter hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen Malinahmen vor Beginn der Verarbeitung, ins-
besondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und der Stadt zur
Prifung zu Ubergeben. Die umzusetzenden technischen und organisatorischen Maf3nahmen sind
in Anlage 2 dargestellt. Bei Akzeptanz durch die Stadt werden die dokumentierten MalRnahmen
Grundlage des Auftrags. Soweit die Prifung/ein Audit der Stadt einen Anpassungsbedarf ergibt,
ist dieser einvernehmlich umzusetzen. Das dabei entstehende Sicherheitskonzept ist zu dokumen-
tieren.

(2) Der Auftragsverarbeiter hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 EU-DSGVO insbeson-
dere in Verbindung mit Art. 5 Abs. 1, Abs. 2 EU-DSGVO herzustellen. Insgesamt handelt es sich
bei den zu treffenden MalRnahmen um MaRnahmen der Datensicherheit und zur Gewahrleistung
eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verflgbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Imple-
mentierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unter-
schiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten na-
turlicher Personen im Sinne von Art. 32 Abs. 1 EU-DSGVO zu bertcksichtigen. Einzelheiten mog-
licher Malinahmen werden in Anlage 1 genannt.

(3) Die technischen und organisatorischen Malknahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragsverarbeiter gestattet, alternative adaquate
MafRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaRhahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren. Dariiber hinaus beobach-
tet der Auftragnehmer die technische Entwicklung und schlagt ggf. notwendige Anpassungen der
technisch-organisatorischen MaRnahmen vor.

Qualitatssicherung und sonstige Pflichten des Auf-
tragsverarbeiters

Der Auftragsverarbeiter hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzli-
che Pflichten gemal Art. 28 bis 33 EU-DSGVO; insofern gewahrleistet er insbesondere die Einhal-
tung folgender Vorgaben:

a) X Der Auftragsverarbeiter wird schriftlich einen Datenschutzbeauftragten bestellen, der
seine Tatigkeit geman Art. 38 und 39 EU-DSGVO auslibt.

[J Dessen Kontaktdaten werden der Stadt zum Zweck der direkten Kontaktaufnah-
me mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird der Stadt unverziig-
lich mitgeteilt.

I Als Datenschutzbeauftragte(r) ist beim Auftragsverarbeiter Herr/Frau [Eintragen:
Vorname, Name, Organisationseinheit, Telefon, E-Mail] bestellt. Ein Wechsel des
Datenschutzbeauftragten ist der Stadt unverzuglich mitzuteilen.

Die jeweils aktuellen Kontaktdaten des Datenschutzbeauftragten sind auf der
Homepage des Auftragsverarbeiters leicht zuganglich hinterlegt.

b) U1 Der Auftragsverarbeiter ist nicht zur Bestellung eines Datenschutzbeauftragten verpflich-
tet. Als Ansprechpartner beim Auftragsverarbeiter wird Herr/Frau [Eintragen: Vorname,
Name, Organisationseinheit, Telefon, E-Mail] benannt.

C) [ Da der Auftragsverarbeiter seinen Sitz aufterhalb der Union hat, benennt er folgenden
Vertreter nach Art. 27 Abs. 1 EU-DSGVO in der Union: [Eintragen: Vorname, Name, Organi-
sationseinheit, Telefon, E-Mail].
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d) Der Auftragsverarbeiter verpflichtet sich, die ihm im Rahmen des Auftragsverhaltnisses zur
Verfugung gestellten oder erarbeiteten Unterlagen und Daten sowie ihm sonst bekannt ge-
wordene Informationen vertraulich zu behandeln und nur im Rahmen der Tatigkeit fir dieses
Vertragsverhaltnis zu nutzen. Diese Verpflichtung gilt auch nach Ende des Vertragsverhalt-
nisses. Der Auftragsverarbeiter setzt bei der Durchfiihrung der Arbeiten nur Beschattigte ein,
die auf die Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten Bestimmungen
zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer belehrt die bei der Durchfiih-
rung der Arbeiten eingesetzten Personen insbesondere darlber, dass sie Daten nur auf Wei-
sung der Stadt verarbeiten dirfen, wenn sie gesetzlich nicht zu einer anderen Verarbeitung
verpflichtet sind. Er Gberwacht durch regelmafige Kontrollen, dass sie diese Verpflichtung
einhalten. Er unterrichtet sie regelmalig tber ihre datenschutzrechtlichen Verpflichtungen.

e) Der Auftragsverarbeiter setzt alle fir diesen Auftrag erforderlichen technischen und organisa-
torischen MalRnahmen gemaf Art. 28 Abs. 3 S. 2 lit. ¢, 32 EU-DSGVO um und halt sie ein.
Beispielhafte Malnahmen werden in Anlage 1 aufgefihrt.

f) Die Stadt und der Auftragsverarbeiter arbeiten auf Anfrage mit der Aufsichtsbehérde bei der
Erflllung ihrer Aufgaben zusammen.

g) Der Auftragsverarbeiter informiert die Stadt unverzuglich Gber Kontrollhandlungen und Maf3-
nahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch,
soweit eine zustandige Behdrde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens
in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragsverarbeiter ermittelt.

h) Soweit die Stadt ihrerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswidrigkeits-
oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder
einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragsver-
arbeiter ausgesetzt ist, hat ihn der Auftragsverarbeiter nach besten Kraften zu unterstitzen.

i) Der Auftragsverarbeiter weist die getroffenen technischen und organisatorischen Maf3nah-
men gegenuber der Stadt im Rahmen seiner Kontrollbefugnisse nach Ziffer 8 dieses Vertra-
ges nach.

j) Der Auftragsverarbeiter unterstiitzt der Stadt durch geeignete technische und organisatori-
sche MalRnahmen bei der Beantwortung von Antragen auf Wahrnehmung der in Kapitel 11l
DSGVO genannten Rechte der Betroffenen.

Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu ver-
stehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren
Nebenleistungen, die der Auftragsverarbeiter z.B. als Telekommunikationsleistungen, Post-/Trans-
portdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern sowie
sonstige MafRnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritédt und Belast-
barkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auf-
tragsverarbeiter ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensi-
cherheit der Daten der Stadt auch bei ausgelagerten Nebenleistungen angemessene und geset-
zeskonforme vertragliche Vereinbarungen sowie KontrollmaRnahmen zu ergreifen.

(2) Der Auftragsverarbeiter darf Unterauftragsverarbeiter (weitere Auftragsverarbeiter) nur nach
vorheriger ausdrucklicher schriftlicher bzw. dokumentierter Zustimmung der Stadt beauftragen.

a) O Eine Unterbeauftragung ist unzulassig.

b) 1 Die Stadt stimmt der Beauftragung der nachfolgenden Unterauftragsverarbeiter zu unter
der Bedingung einer vertraglichen Vereinbarung nach MalRgabe des Art. 28 Abs. 2-4 EU-
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DSGVO:

Firma/ Unterauf- Anschrift/Land Leistung
tragsverarbeiter

C) Die Auslagerung auf Unterauftragsverarbeiter oder

der Wechsel des bestehenden Unterauftragsverarbeiters
sind zuldssig, soweit:

® der Auftragsverarbeiter eine solche Auslagerung auf Unterauftragsverarbeiter der Stadt
eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

® die Stadt nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftragsverar-
beiter schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt und

® cine vertragliche Vereinbarung nach Maligabe des Art. 28 Abs. 2-4 EU-DSGVO zu-
grunde gelegt wird.
(3) Die Weitergabe von personenbezogenen Daten der Stadt an den Unterauftragsverarbeiter und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Unterbe-
auftragung gestattet.

(4) Erbringt der Unterauftragsverarbeiter die vereinbarte Leistung auRerhalb der EU/des EWR stellt
der Auftragsverarbeiter die datenschutzrechtliche Zulassigkeit durch entsprechende MalRnahmen
sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragsverarbeiter

ist nicht gestattet;

U bedarf der ausdriicklichen Zustimmung der Stadt (mind. Textform);

LI bedarf der ausdricklichen Zustimmung des Hauptauftragsverarbeiters (mind. Textform);
Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauf-
tragsverarbeiter aufzuerlegen.

Kontrollrechte der Stadt

(1) Die Stadt hat das Recht, im Benehmen mit dem Auftragsverarbeiter Uberprifungen durchzu-
fuhren oder durch von ihm beauftragte Prifer durchfiihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung, der Vorschriften der DSGVO und weiterer evil. einschlagiger datenschutzrechtlicher
Vorschriften durch den Auftragsverarbeiter in dessen Geschéftsbetrieb zu Uberzeugen. Der Auf-
tragsverarbeiter unterstitzt die Stadt bei diesen Prifungen. Ggf. sorgt er auch dafir, dass die Stadt
oder von ihr beauftragte Prifer Prifungen auch bei Unterauftragnehmer durchfithren kénnen und
auch diese die Stadt bzw. deren Prifer unterstutzen.

(2) Der Auftragsverarbeiter stellt sicher, dass sich die Stadt von der Einhaltung der Pflichten des
Auftragsverarbeiters nach Art. 28 EU-DSGVO Uberzeugen kann. Der Auftragsverarbeiter verpflich-
tet sich, der Stadt auf Anforderung die erforderlichen Auskinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen Malihahmen nachzuweisen.

(3) Der Nachweis solcher MalBnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch
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U1 die Einhaltung genehmigter Verhaltensregeln geman Art. 40 EU-DSGVO;

U1 die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 EU-
DSGVO;

(1 aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschafts-
prifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren);

L1 eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

Mitwirkung des Auftragsverarbeiters bei der Erfullung der
Pflichten nach Art. 33 ff. DSGVO

(1) Der Auftragsverarbeiter unterstitzt die Stadt bei der Einhaltung der in den Artikeln 32 bis 36 der
EU-DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Da-
tenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehoéren u.a.

a) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an die Stadt zu mel-
den

b) die Verpflichtung, der Stadt im Rahmen seiner Informationspflicht gegentuber dem Betroffe-
nen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante Informationen
unverziglich zur Verfigung zu stellen

C) die Unterstiitzung der Stadt fiir deren Datenschutz-Folgenabschatzung
d) die Unterstutzung der Stadt im Rahmen vorheriger Konsultationen mit der Aufsichtsbehérde

(2) Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf
ein Fehlverhalten des Auftragsverarbeiters zurlickzufiihren sind, kann der Auftragsverarbeiter eine
Vergltung beanspruchen.

Loschung und Ruckgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen der Stadt nicht erstellt. Hiervon ausge-
nommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafen Daten-
verarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbe-
wahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch die
Stadt — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragsverarbeiter samt-
liche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse so-
wie Datenbesténde, die im Zusammenhang mit dem Auftragsverhaltnis stehen, der Stadt auszu-
handigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur
Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalfen Datenverarbeitung
dienen, sind durch den Auftragsverarbeiter entsprechend der jeweiligen Aufbewahrungsfristen
Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende
der Stadt Ubergeben.

(4) Gerichtsstand ist, soweit nicht in einer Leistungsvereinbarung Abweichendes geregelt ist,
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11. AuBerordentliche Kuindigung

Unabhangig von den Regelungen Uber die oben getroffenen Laufzeiten bzw. die Dauer der Ver-
einbarung steht beiden Vertragsparteien ein Recht auf fristlose Kiindigung dieser Vereinbarung
zusammen mit dem Hauptvertrag bei schwerwiegenden Vertragsverletzungen zu. Dies kommt ins-
besondere in Betracht bei Versto} gegen datenschutzrechtliche Vorschriften, Datenschutz- und
Datensicherheitsvereinbarungen, wenn der Auftragsverarbeiter eine Weisung der Stadt nicht aus-
fuhren kann oder will oder der Auftragsverarbeiter eine Kontrolle der Stadt oder der nordrhein-
westfalischen Datenschutzbeauftragten vertragswidrig verweigert.

12. Haftung

(1) Der Auftragsverarbeiter haftet der Stadt fir Schaden, die der Auftragsverarbeiter, seine Mitar-
beiter bzw. die von ihm mit der Vertragsdurchfiihrung Beauftragten oder seine Subunternehmen
bei der Erbringung der vertraglichen Leistung schuldhaft verursachen.

(2) Fur den Ersatz von Schéaden, die ein Betroffener wegen einer nach der EU-DSGVO oder ande-
ren Vorschriften fur den Datenschutz unzuldssigen oder unrichtigen Datenverarbeitung im Rahmen
des Auftragsverhaltnisses erleidet, ist die Stadt gegeniiber den Betroffenen verantwortlich. Soweit
der Auftragsverarbeiter fur den Umstand, der zum Eintritt des Schadens beim Betroffenen gefuhrt
hat, verantwortlich ist, ist die Stadt dazu berechtigt, Ruckgriff auf den Auftragsverarbeiter zu neh-
men.

(3) Weitergehende Haftungsanspriche nach den allgemeinen Gesetzen bleiben unberthrt.

13. Sonstiges

(1) Es besteht bei den Vertragsparteien Einigkeit dartiber, dass die ,Allgemeinen Geschéaftsbedin-
gungen® des Auftragsverarbeiters auf diese Vereinbarung keine Anwendung finden.

Diese Vereinbarung sowie ihre Anlagen enthalten alle vertraglichen Regelungen zwischen den
Parteien. Nebenabreden bestehen nicht.

(3) Die Einrede des Zurlckbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich des Anspruchs auf
Ruckgabe der verarbeiteten Daten und der zugehoérigen Datentrager ausgeschlossen.

(4) Gerichtsstand ist, wenn in einer evtl. Leistungsvereinbarung nichts anderes vereinbart ist,
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Wirksamkeit der Vereinbarung

Diese Vereinbarung bleibt auch bei rechtlicher Unwirksamkeit einzelner Punkte in seinen Ubrigen
Teilen verbindlich. Unwirksame Bestimmungen sind von den Parteien durch wirksame zu ersetzen,
die dem gewollten Zweck mdglichst nahekommen. Entsprechendes gilt im Falle einer Vertragsli-
cke.

Ort, Datum Ort, Datum

Im Auftrag:

Auftraggeber Auftragnehmer
Ort, Datum Ort, Datum

Im Auftrag:

Auftraggeber Auftragnehmer
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Anlage 1 - Technisch-organisatorische MaBnahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b EU-DSGVO)

Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder Chipkarten,
Schlissel, elektrische Taréffner, Werkschutz bzw. Pfértner, Alarmanlagen, Videoanlagen;

Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennworter, automatische Sperrme-
chanismen, Zwei-Faktor-Authentifizierung, Verschlisselung von Datentragern;

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems,
z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zu-
griffen;

Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden,
z.B. Mandantenfahigkeit, Sandboxing;

Pseudonymisierung (Art. 32 Abs. 1 lit. a EU-DSGVO; Art. 25 Abs. 1 EU-DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzu-
ziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zu-
geordnet werden koénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt
werden und entsprechende technischen und organisatorischen Malhahmen unterliegen.

2. Integritat (Art. 32 Abs. 1 lit. b EU-DSGVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertra-
gung oder Transport, z.B.: Verschlisselung, Virtual Private Networks (VPN), elektroni-
sche Signatur;

Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind, z.B.: Protokollierung, Dokumentenma-
nagement;

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b EU-
DSGVO)

Verfugbarkeitskontrolle

Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie
(online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz,
Firewall, Meldewege und Notfallplane;

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ EU-DSGVO)
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4. \Verfahren zur regelmiaBigen Uberpriifung, Bewertung und
Evaluierung (Art. 32 Abs. 1 lit. d EU-DSGVO; Art. 25 Abs. 1
EU-DSGVO)

Datenschutz-Management;
Incident-Response-Management;
Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 EU-DSGVO);

Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 EU-DSGVO ohne entsprechende
Weisung der Stadt, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanage-
ment, strenge Auswahl des Dienstleisters, Vorabliberzeugungspflicht, Nachkontrollen.
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